广东省中医院珠海医院

服务器网络安全风险检测及响应系统

需求说明书

系统名称

服务器网络安全风险检测及响应系统。

建设目标

通过安装“服务器网络安全风险检测及响应系统”，满足医院智慧管理分级、电子病历系统功能与应用水平分级级、互联互通标准化成熟度分级、网络安全等级保护三级等评审服务器安全防护要求，同时切实提升服务器的防病毒能力、入侵防护能力、溯源分析能力等，从而保障信息系统安全稳定运行。
系统需求

	序号
	指标
	技术要求

	1
	★资产管理能力
	可自动收集服务器上的资产信息，包括服务器基础信息，进程，账户，web站点，web服务，Web框架，端口，网络连接，软件应用，数据库，启动服务，安装包、计划任务，环境变量，内核模块、注册表、证书资产、类库资产、web应用等资产信息，可帮助用户快速了解服务器各类资产详细信息。

	2
	★防病毒能力
	支持实时防护的开启、勒索病毒防护、支持查杀各类病毒、木马。可查看病毒检测的详细信息，并可对发现的病毒进行隔离、删除、处置等操作。支持对误报文件进行加白。

	3
	★风险检测能力
	通过账户资产收集，对服务器中的风险账户进行检测、口令、服务端口、关键文件等存在风险进行识别，并给出改进方案。

	4
	★安全基线检查能力
	支持基于等保二级、三级、CIS、系统服务核查、账户安全核查、系统配置安全检查、应用配置安全检项，并以图表、列表、表格的形式展示并对检查出的问题给出修改意见。

	5
	★漏洞扫描及防护能力
	对服务器的软件漏洞进行综合扫描，并可对扫描方式、扫描周期进行设置，并以报告的形式展示软件漏洞扫描结果。支持虚拟补丁功能，在不打补丁的情况下，可以防止攻击者利用机器现有的软件漏洞对软件发起攻击。

	6
	★入侵检测能力
	支持入侵检测防护并以图形化的形式统计并展示服务器的可疑威胁及告警信息，包括：可疑威胁事件统计、可疑威胁分布、可疑威胁趋势、恶意扫描、暴力破解、异常登录、本地提权、无文件攻击、webshell木马等。

	7
	★系统防护能力
	可对系统防护进行统一设置及模板管理，包括：文件监控与防护、操作系统加固、入侵检测的设置，并可将策略通过模板进行批量下发

	8
	★溯源分析能力
	支持追查入侵的时间和途径，定位病毒/木马位置，确定攻击轨迹和危害，取样分析、病毒/木马清除。

	9
	★联动能力
	支持与我院的网络安全综合监测系统实现联动功能：隔离指定主机、隔离指定主机恶意文件、隔离全网主机恶意文件等，接口开发不再支付额外费用。

	10
	★授权
	支持200以上服务器终端，全功能免费使用，3年规则升级授权及原厂维保服务。

	11
	★资质
	具有公安部监制的计算机信息系统安全专用产品销售许可证。

	12
	★等保要求
	系统本身符合网络安全等级保护三级各项要求。


说明：标注“★”的条款为评审时重要条款不允许偏离,标注“▲”的条款为评审时重要考察。
服务要求

（一）本次采购的软硬件产品维保时间自项目验收之日计起开始计算。维保期间提供免费（含旅差费、零配件费、人工费等）的硬件保修及软件服务。

（二）服务响应要求：半小时内响应提供远程、4小时内赶到现场。

（三）提供设备的操作使用培训。培训时长和地点与院方协商确定，同时供应商提供必要的师资、教材、实践环境和场地，培训产生的交通费、食宿费和培训费用需包含在投标报价中。

（四）除了用户所列配置清单外，项目内相关的所有费用，应包括未列出但系统正常运行又必需的各类部件（如各种线缆、连接器、电源、风扇等）以及软件等，还包括设计、设备制造、包装、仓储、运输、安装、集成及培训费、招标费、免费保修期内所需各种配件、辅料及其他所有相关含税费用。项目执行期间不得以任何理由增加费用，供应商必须补齐并将有关价格含入投标价格中，否则将视为免费提供；

实施要求

（一）实施地点：广东省中医院珠海医院。

（二）实施内容：制定实施计划、系统安装、终端安装、上线培训、完善系统配置、定期巡检，并输出相应的记录文档。



